Siber Saldiriya Ugramak

ABD, Almanya, Belgika, Kolombiya, Polonya, Kosta Rika, Bulgaristan, Makedonya, Romanya,
Rusya, Sirbistan, Kore, fran, Israil, Hindistan, Tayvan, Filipinler, Ukrayna, Suudi Arabistan ve tabii
ki Tiirkiye. Bu lilkelerden, acizane web siteme sayisiz ziyaretler yapilmis. Ama meraktan veya iyi
niyetten degil, siteyi hack etmek (ele gecirmek) icin!

Kendi halinde yazilar yazip projelerini paylasan, ticari ve politik bir miicadele i¢cinde olmayip,
kisi ve kurumlara karsi tehdit sayilabilecek bir faaliyeti de bulunmayan birisine ait web sitesinin
1srarla ¢okertilmek istenmesi cok tuhaf ve hastalikh bir durum. Ulkelerin listesinden de
gorebileceginiz gibi kiiresel bir yozlasmay1 da gosteriyor.

Siteyi wordpress platformuna tasiyip, daha aktif kullanmaya basladiktan sonra, tuhaf
kilitlenmeler ve yavasliklar yasamaya basladim. Safiyane bir sekilde, hosting hizmetini aldigim yerle
ilgili teknik sorunlar olabilecegini diisiiniyordum. Sonrasinda giivenlik eklentisini de ytiikleyip,
raporlar almaya baslayinca durum net olarak anlasildi: Duzenli olarak saldir1 altinda kaliyormusuz!?

Saldiranlarin yapmaya galistigi sey: wordpress site yonetim panelinden erisim saglayarak siteyi
ele gecirmek. Kullanici adi olarak en ¢ok denenen isimlerde sunlar: admin, administrator, user,
test, sysadmin, support, root, qwerty, aaa, manager, ercanozcelik. Bu isimleri 0zellikle yazdim
ki, site yonetiminde bulunanlar yaygin isim ve sifreleri kullanmaktan kacinsin diye. Ayni IP
adresinden yuzlerce defa “admin” olarak girmeye calismak patolojik bir durum, ama siteyi
yavaslatarak zarar da veriyor. Boyle 1srarli vatandaslar1 gorince, 2 denemeden sonra yanlis kullanici
adi ve sifre girilen IP adreslerini bloke edecek sekilde guvenlik ayarlarini giuncelledim. Israrla
denemeye devam edip bloke olan IP bilgileri mail raporu olarak bana da geliyor. Giinliik ortalama 20
civarinda mail geliyordu. Bir ka¢ gin boyunca 50-55’i buldugu da oldu. Artik daha az geliyor ¢ok
sikiir. Bu arada giivenlik eklentisinin treticisi de rapor basghg altinda “boyle gitmez, tek tek IP
adreslerini bloke edecegine saldiriy1 yapan tilkeyi komple bloke edebilirsin ama bunun iginde paral
eklentiyi alman lazim” mealinde reklam iceren mailler de gonderiyor. Ama basarili calismalarindan
dolay1 hosgoru ile katlanip idare ediyorum.

Bu yaziy1 yazmadan hemen once tekrar kontrol ederek ulke isimlerini almistim. Dikkatimi
ceken bir baska bilgi de su oldu: “IP’s who were recently throttled for accessing the site too
frequently.” ( Mealen: Siteye son zamanlarda en ¢ok saldiran IP’lerin kimdir, neredendir bilgisi)
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boliimii altinda yazan iilkenin adi: Israil. Hamaset edebiyat1 yapacak degilim ama kisaca; Rabbim
zalimlere firsat vermesin, bizlere de suur ve birlik versin diyorum. I¢imizdeki Israil hayranlarinin
kulaklar ¢inlasin!

Bilisimle ilgilenen birisi olsam da, tahminlerimin otesinde bir
durumu yasamis bulunuyorum. Web siteleri; Lamer tipinde 0zenti saldirilar yapanlardan, profesyonel
Hacker ataklarina kadar 24 saat tehdit ve tehlike altinda bulunuyor. Kisisel verilerin, sirket
bilgilerinin, kamuya 0zel datalarin tamaminin ¢ikar amacli veya politik nitelikte saldirilara acik
sekilde durmasi s0z konusudur. Hig bir sey olmasa bile, zombilesmis site ve sunucular olusturup,
buralardan saldirilarina devam etmek istiyorlar. Bunlar: 6nlemek i¢in: Bilgi guvenligi kurallarina
titizlikle riayet etmek, site ve eklentilerini gincel tutmak, saglikli calisan gtivenlik yazihim ve
sistemlerini kurmak gerekir.

Biitin bilisimci dostlarima siber saldirisiz gunler dilerim...

Yaslanmadan, Yaslanmak [.azim
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Bilseydim, keske, eskiden olsaydi, bir zamanlar, simdiki aklim olsaydi... Bunlara benzer
pismanlik ifadelerini 6zellikle yaghlarimizda daha sik duyarnz. Ozetle, baz1 gergeklerin ve ihtiyaclarin
farkina varip, neyin gerekli oldugunu anladigimizda, artik sorunlar1 gidermeye imkanimizin,
glucumizin, yetkimizin ve zamanimizin kalmadigi durumlar: ifade ederiz. Aslinda pismanligin
disinda bir sucglulugun verdigi mahcubiyeti de anlatiriz cogu zaman.

Gencken ve muktedirken, yaghlarin ihtiya¢ duyacag: diizenlemeleri 6nemsemeyen ve kendi
capinda ¢Oziime ortak olmayan insanlar, yaslandiginda aci gerceklerle yuzlesir. Artik o da yash ve
magdur kesime katilip, sorunlarla bas etmeye c¢alisir. Gengliginde merdivenleri ikiser ikiser ¢ikarken,
basamaklarin yiksekligini veya kenarlarda tutunacak desteklerin olup olmadigini fark etmez bile.
Bazi yetkililer icin, merdiven dayanaklar:1 veya WC’lerdeki tutunma demirleri sirf kalite kriterleri
yerine gelsin diye yapilan fuzuli masraftir mesela. Yayalarin gegmesi igin yanan kirmizi isikta
bekleyen bazi suruculer icin, 5 saniye bile fazla beklemek olum gibi gelir. Ne isi var yaslinin sokakta,
otursun evinde diye soylenir. Trafik lambalarini yayalar icin ne kadar kisa siireli tutarsa kar sayan
yetkililerde, bir glin yaslanip yolun ortasindayken yesili yanan arabalarca taciz edilecektir mutlaka.

Yaslilarimiza hayatimizda ne kadar yer veriyoruz? Yasam sartlarini ve gunliuk rutinlerini



belirleyen degiskenler insani boyutlarda mi? Yasl dostu bir toplumda mi1 yasiyoruz? Bu tiir sorulara
verilebilecek olumlu cevaplarimiz son derece sinirli. Diinyanin bircok bolgesinde oldugu gibi,
Tirkiye’de de bireysel gikarciligin tavan yaptigi, aile baglarinin zayifladigi, menfaatlerin iliski
diizeylerini belirledigi bir zamani yasiyoruz. Teknik ve maddi imkanlarimiz oldukcga gelistigi halde,
manevi dinamiklerimiz ve kiiltiirel mirasimiz erozyona ugradigi i¢in, yashlarimiz mutsuz ve hayata
kiiskiin sekilde omiir tiketiyor. Aile baglar: ve ekonomik durumlarina gore nispeten iyi sartlarda
yasayanlar var. Ama biiylik bir cogunlugu 1zdirap iginde. Emekli kesimi yasliligin disinda ekonomik
sikintilarla da bas etmeye galisiyor. Avrupali akranlari gibi seyahat ve tatil imkanlarindan uzaklar.
Ancak sinirh bir kesim Hac veya Umre’ ye gidebilmis durumda.

“Icinizdeki beli biikiilmiis yaslilariniz olmasa idi, belalar iizerinize sel gibi dokiiliirdii”
diyen kutlu bir Peygamberimiz (S.A.S.) varken, yoldaki bir yashya “Artik sabunluk olmus bu, bosuna
neden dolasiyor” diyen birilerini duymak dehset verici. Sanki hi¢ yaslanmayacakmis gibi duyarsiz ve
saygisiz davranan kisilere karsi ortak tavir gelistirebilmeliyiz. Evlerimizde, sokaklarimizda ve diger
ortak kullanim alanlarinin tamaminda, yashlarin hayatini kolaylastiracak sekilde mimari yaklagimlar
sergilemek oldukca gerekli ve onemli. Ancak, ¢cocuklarimizi da yash dostu saygili ve duyarl
bireyler olarak yetistirmek zorundayiz. Ozellikle, yetistigi evin ¢atis1 altinda veya ¢ok yakininda yash
bir biiyligii olmayan ¢ocuklarin duyarsiz ve saygisiz biiyime ihtimalleri daha yliksek olacaktir.

Cocuklariyla birlikte ayni ortamlarda, mutlu sekilde yasayan yaslilarimiz neredeyse sansh
azinlik denecek kadar az sayida. Butiin omrinu birlikte gecirdigi hayat arkadasini kaybedip yalniz
kalanlar ise, ayr1 bir dram yasiyor. Ozellikle de, hanimi vefat eden yash erkekler bambaska bir
yoksunluk ve yalnizlik duygusunda bogularak hayata tutunmaya calisiyor. Yash
teyzelerimiz yakinlarinin yaninda idare edebiliyor ama yash bir amca her yere sigamiyor. Kisisel
ihtiyaclarini giderirken bile sikintilar yasiyor. Esi ile birlikte veya yalniz olarak yasayan yaslilarin,
sosyal kurumlar ve belediyeler tarafindan ozel ilgi ve alaka ile takip edilmesi ve desteklenmesi
gerekir. 65 yas lUzerine Ucretsiz seyahat karti vermek giizel bir uygulama ama yetmez. Sembolik
projelerin arkasina siginmadan, hayatin gerektirdigi her agidan yanlarinda oldugumuzu
gostermemiz ve hissettirmemiz lazim.

Sonug olarak, bir seyleri degistirebilme ve gelistirebilme imkani bulunan kisilerin, yashlar: da
dikkate alarak ¢oziimler tiretmesi ve yasli dostu politikalar izlemesi 6nemli sosyal sorumluluklardan
birisidir. Tim dinyada oldugu gibi, ilkemizde de yaslilik oranlarinin ylkselmesi ve
ortalama omrun uzamasi, yasllikla ilgili ihtiyaclarin artmasina ve derinlik kazanmasina neden
oluyor. Kolay ve ekonomik ¢6ziim icin toplum bilincini yikseltmek, etkili egitim programlar:
uygulamak ve sorumlulugu topluma yayarak paylasmak gerekir. Yaslanmadan once, yaslilarimizi
anlamaya calisip gindemimizde yer almalarini saglayalim.



