Kurumsal Proxy Server Kurulumu ve
Yonetimi

Cok sayida ve farkh niteliklerde kullanicilarin kurumsal internet erisimini saglamanin en givenli ve
makul ydntemlerinden birisi de proxy server uygulamasidir.

Hastaneler acisindan internet kullanimi artik hayati derecede 6nemli hale gelmistir. Bundan sonra tim
provizyon islemleri ile e-fatura uygulamasi acisindan internet erisimi kesin ihitiya¢ olmaktadir.

2003 yilinda hazirladigim ana hastane otomasyonu projesi icine proxy server uygulamasini da koydum.

2004 yilinda hastane ilk defa yapilan ihale ile 2 Mbit full duplex lease line internet erisimi hizmeti satin
aldi. Ayni yil yapilan hastane otomasyonu ihalesi ile proxy server kurulumu hizmeti de saglandi.

2004 yilinda yapilan 2.etap network ihalesi ile internet hizmetleri icin gerekli aktif cihazlar ve givenlik
sistemleri temin edildi. Ayrica hizmette aksakligi 6nlemek icin 1 Mbit ADSL internet baglantisi da
saglanarak ana hattin kesilmesi durumunda otomatik devreye girecek sekilde yedeklendi.

2007 yil sonlarinda ise TTNET Uzerinden 5 Mbit metro ethernet internet hatti devreye alindi.

Hastane icinde konumlanan proxy server Uzerinde kullanicilar bazinda gruplamalar ve yetki tanimlari
yapildi. Hastane idaresi tarafindan illegal oldugu teblig edilen ve hastane bilisim sistemlerine zararli
yazilimlarin bulasmasina neden olabilen sitelerin erisimi kontrol altina alindi. Belirli periyodlar halinde
sistemden log kayitlari alinarak idareye sunuldu.

Proxy server olarak Linux platformu ve Squid kullanildi.

Kurumsal e-mail Kurulusu ve Yonetimi
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Kartal Egitim we Arastirmna Hastanesi

Bir kurumun imaji agisindan degerli olan internet sitesini tamamlayan en dnemli unsur kurumsal
e-mail sisteminin olmasidir.

Calistigim dénemde, hastanede farkli kadrolarda bulunan yaklasik 1300 kamu gorevlisinin
yanisira hizmet alimi yolu ile istihdam edilen 700 civarinda personel bulunuyordu. Ozellikle kamu
gdrevlisi olan 1300 kisi ile Bilgi islem, idare hizmetlerinde gorevli yaklasik 180 kisinin kurumsal ve ézel
islerinde kullanabilmeleri icin e-mail hesabi acilmasi projesini 2003 yilinda hazirladim. 2004 yilindaki
ihale ile uygulama imkanim oldu.

Hastanede resmi kadrolu olan ve bilgisayar kullanan tim personel igin
ad.soyad@sbkeah.gov.tr formatinda mail hesaplari acildi ve personele duyuruldu. e-mail platformu
olarak Linux Qmail kullanildi.

Hastane personeline yapilan genel duyurular, ek 6deme bordrosu gibi belgelerin génderilmesi,
resmi yazilarin alternatif teblig yolu olarak kullaniimaktadir.

e-mail server sistemi hastane binyesinde kurularak internet yayini yapild.

Personel Takip Sistemleri
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Belli bir sayinin Gzerinde personelin gdrev yaptigi kurumlarda klasik yontemlerle “Personel Devam
Kontrol Sistemi” (PDKS) kurmak ve isletmek uygulama acisindan zor oldugu gibi; geriye yonelik
sorgulama, hakedis hesaplama, eksik-fazla mesai hesaplama v.b. islemleri yapmak oldukca zor ve hata
payi yiksek sonuclar vermektedir.

Hizmet alimi yolu ile istihdam edilen personelin takibi de eklenince kurumlar agisindan bu sorun
devasa boyutlara gelmektedir. Kamu hastanelerinde elektronik PDKS sistemi kurulup isletilebilir. Ancak
mevzuat geregi resmi kadrolu personelin islak imza ile glinlik mesai takip cizelgelerinin tutulmasi ve en
az 2 yil saklanmasi zorunludur.

Dr. LUtfi Kirdar Egitim Arastirma Hastanesinde elektronik PDKS sistemi proxymity kartl olarak
kurulmasina karar verilince sistemin kurulumu ve yazilim entegrasyonunu sevk ve idare gdrevini ifa
ettim.

Genel prensip olarak bir veri tirinin bir yerden girildiginde ilgili tim yazilimlarca kullanilabilmesi
yani tam entegrasyonu esas aldigimizdan PDKS sisteminin hazir olan personel sicil ve izin giris
ekranlarini kullandirmadim. Bunun yerine Hastane otomasyonu ile tam entegre olunmasi, her tirli
personel bilgisinin ( isim, soyisim, gorev yeri, gérevi, sicili, mesai tir(, izin bilgileri v.b.) on line olarak
otomasyondan alinmasi, sadece personel kart hareketlerinin kayitlanmasini sart kostum. Yazilimcilar
acisindan biraz zorlayici da olsa sistem calisir hale getirildi ve kullanima acildi. Béylece PDKS sistemi
ayri bir yazilim degil, mevcut Hastane Otomasyonunun bir modull haline geldi. Sistemin kullanima
acllmasi ve test calismalarinin tamamlanmasi Eylil 2007 de oldu. Daha sonra ise raporlama sistemleri
gelistirilerek idarenin talepleri karsilandi.

Hastanede calisan kadrolu ve hizmet alinan firma personelinin tamami ( yaklasik 2100 kisi)
tasidiklar 1 kart ile asagidaki imkanlara kavusmus oldu:

Sicil Unitesinde hazirlanan, kisiye 6zel ve renkli baskili resimli personel kimlik karti,
Mesai giris ¢ikislarinin manyetik kartla okutulmasi,

Hastane bolimleri, asansorler v.b. noktalardan kartla gecis (bu konu yetkilendirme ile
gelistirilebilir),

Hastane yemekhanesinden kart ile faydalaniimasi, personelin yemek saatlerinin takibi,
Entegre edildigi takdirde hastane otoparkina giris ve cikis yetkisi,
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Yeni PDKS sistemi ile asagidaki sorgulama ve raporlari sistemin basladigi ginden itibaren almak
olduk¢a pratik ve hizli hale gelmistir.

Personelin giris cikis raporlart,

TUm Hastane veya taseron firma bazinda,

Kisiye dzel,

Departmana 6zel,

Belli bir meslek grubuna 6zel,

GUnluk veya belli bir tarih araligi icinde,
Yukaridaki rapor gruplarinin her birisi icin;

Eksik mesaisi olanlar,

Fazla mesaisi olanlar,

Ek 6deme sistemine uygun fazla mesai raporlari,
izinli olanlar,

Yukaridaki rapor ve analizlerin tamami yatay ve dikey eksenli tablolara aktarilabilmekte, excel
ortamina transfer edilerek ileri analizlere imkan vermektedir.

Personelin suistimaline engel olmak ve gerekirse ge¢cmise yodnelik inceleme yapabilmek i¢in butln
mesai kart okuma noktalarina ip video kameralar konulmus ve merkezi bir sistemde sirekli kayit altina
alinmistir. Boylece istenildiginde her hangi bir kartin islem zamanina ait video kaydina kisa strede



erisim ve kontrol imkani olmaktadir.

Video Konferans Uygulamalani

Gorev yaptigim hastanede ilk defa video-konferans proje calismalarina 2001 yilinda basladim. O
zamanlar Turk Telekom tarafindan yaygin olarak hizmet verilen BRI sistemde calisan 64 Kb lik 2 hat
tesis ettik ve bir firmadan demo amach cihaz temin ederek Amerika’da bulunan bir Egitim Hastanesi ile
video konferans baglantisi gerceklestirdik.

2004 yilinda yapilan 2. Etap Network projesinden sonra Hastane icinde olduk¢a saglam ve ylksek
performansta iletisim imkani veren Fiber Optik omurgall bir Network altyapimiz olustu. Bu yapiy! her
acidan degerlendirmek istedik. Yeni yapilan Konferans Salonuna video-konferans sistemini kurma
disiincesi yéneticiler tarafindan kabul gordd. ilk uygulamayi 29-30 Nisan 2005’de hastanede yapilan
Uroonkoloji Kongresinde gerceklestirdik. www.kartaltipgunleri.org sitesinde konu hakkinda ayrintil bilgi
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alabilirsiniz.

Bu proje icinde 3 ayri ameliyathane ve konferans solanuna kurulan video-konferans sistemleri ile
yuksek cozlundrlikte, gercek zamanli ve tam etkilesimli video+ses transferi sagladik. Sistemler arasinda
6zel bir hat v.b. baglanti kullaniimadi. Sadece mevcut Network omurgasi kullanildi. Merkez
ameliyathanedeki 6 odanin ameliyat lambasinda entegre ccd renkli kamera bulunmaktadir. Video-
Konferans cihazinin giris ve ¢ikis baglantilarini kullanarak farkli agilardan gérinti transferi yapma
imkanimiz olmaktadir.

Video konferans sistemlerinden 2 tanesi ihale sonucu satin alinarak bir tanesi konferans salonuna
digeri ise merkez ameliyathaneye konuslandi. Bu ve benzer uygulamalari halen hastanenin her
yerinden ve her zaman yapabilme imkanimiz devam etmektedir.

Uroonkoloji Kongresinin ardindan hastane 2.KBB Klinigi Sefligi ve 1.Genel Cerrahi Klinigi Sefligi
tarafindan dizenlenen bilimsel etkinlikler cercevesinde ameliyathanelerden canli yayinlar icin video-
konferans sistemleri basariyla kullanild.

Saglk Bakanligi tarafindan 2006 yili sonlarinda baslatilan Tlrksat uydusu lzerinden Egitim ve
Arastirma Hastaneleri arasi Video-Konferans projesine 2 yil énceden hazir oldugumuz icin sistemin
kurulmasinda hig bir sorun yasanmadi.

Santral Sistemleri Kurulumu ve Yonetimi
3l

o

Kartal Egitim ve Arastirma Hastanesinde artan teknik ve sayisal ihtiyaclara karsi yetersiz
kalan analog sayisal santral sistemin yerine kullaniimak Gzere 2004 yilinda yapilan ihale sonucu
Ericsson MD110 sayisal santral sistemi kurulmustur.

Yeni sistem, mevcut olan yaklasik 1100 abone disinda ilavelerle 22000 aboneye kadar hizmet
verebilme kapasitesi bulunan IP-ISDN uyumlu gelismis sayisal santraldir.

Yeni gelen santral ile birlikte asagidaki calismalarin yapiimasini sagladim;

Sistem odasinin hazirlanmasi,
Ayni ortamda bulunan Santral operat6rlerinin farkl bir ortama tasinmasi,
Gerekli UPS enerjinin ve klima desteginin saglanmasi,
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Hastane icinde daginik yapida bulunan abone numaralandirma sisteminin reorganize
edilerek, kurumsal ve mantikli bir yapida dagihminin yapiimasi,

Kullanici yetkilendirmelerinin tanimlanmasi,

60 adet sayisal set abonesinin dagitilmasi,

Yildirim koruma sistemlerinin kurulmasi,

Eski ve yetersiz olan telefon sebeke hatlarinin yenilenmesi,

ic ve dis telefon trafiginin yonlendirilmesi,

Robot operatoériin uygulamaya alinmasi,

Gorisme raporlarinin sistem Uzerinden gerektiginde alinmasi,

Tasarruf amaciyla kurumsal GSM aboneligi bulunan FCT cihazinin santrale entegre edilmesi,

Yeniden dizenlenen telefon rehberinin www.keah.gov.tr ve dahili internet sitesinde
yayinlanmasi.

Kurumsal web Sitesi Hazirlama ve
Yonetimi
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Kurumlarin vizyon derinligini en iyi g6steren araclardan birisinin web siteleri olduguna
inaniyorum. Kendisini ifade edebilme ve misyonunu gerceklestirme acisindan web siteleri degerli bir
arac¢ olmaktadir.

Dr. Lutfi Kirdar Kartal Egitim ve Arastirma Hastanesinin www.sbkeah.gov.tr ve www.keah.gov.tr
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adreslerinde yayinlanan web sitesinin yayin ve icerik ydnetmenligini yaptim. Bu sitenin sadece yapilmis
olmak icin degil; gercekten ihtiyag gideren, canli, glincel ve faydal olmasina gayret ettim.

Sitede yayini yapilan belli bash konular:

Hastane kurumsal bilgileri ( tarihce, gelisim asamalari, binalar, yonetim kadrolari,
komisyonlar),

Tibbi ve idari birimler (klinikler, birolar)

Duyurular, ihaleler ve haberler,

istatistik veriler,

Teknik bilgiler,

Randevu sistemi,

Haberlesme bilgileri, dahili telefon rehberi,

Konferans salonlari organizasyon ve kullanim takvimleri,
Onemli baglantilar ( sitelere, mail sunucularina),

Glncel doktor listeleri ve doktor adi sorgulamasi,
Hastane ile ilgili genis fotograf arsivi,

Bilimsel yayinlar ve hastane dergisi,

Bu ve benzer sitelerin her anlamda dolu olmasi icin ilgili kisilerin aktif katilimi ve icerik destegi son
derece 6nemlidir. Hastane personelinin katimi él¢lsinde site icerigi zenginlesmektedir.

Kres Unitesi izleme Sistemi
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Cocuklarimiz belki de en ¢ok hassas oldugumuz konularin basinda geliyor. Onlarin glven icinde,
rahat, huzurlu ve saglikh olduklarini bilmek en biyuk moral kaynaklarimizdan birisidir.

Hastanenin personel cocuklari icin kurulan kres Unitesi oldukca énemli bir ihtiyaci gidermektedir.
Kresin degerli personeli 6zveri ile calismaktadir.

Her seye ragmen cocuklarini uzaktan da olsa gérebilmek duygusu oldukc¢a yogun ve stresli olan
hastane ortaminda calisan saglik personeli icin blyUk bir motivasyon kaynagi olacagi inanci ile
hastanenin Network altyapisini kullanabilen bir kamera sistemi kurmayi tasarladim ve 2004 yili sonuna
dogru hastane idaresinin destegi ile uygulama imkani buldum.
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Resimde gorildigu gibi hastane intranetine giren bilgisayarlarin tamaminda internet arayizi ile
tim kameralar birlikte veya teker teker izlenebilmektedir.



Network Uzerinden Ameliyat Izleme ve
Kayit
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Ulkemizin basta gelen Egitim ve Arastirma Hastanelerinden birisi olmanin gereklerden birisi de
egitim faaliyetlerinde ginimuz teknolojilerini en Ust dizeyde kullanabilme imkanidir.

Asistan Hekimlerin Uzman olabilmek icin egitim ve goérev aldigi Dr. LUtfi Kirdar Kartal Egitim ve
Arastirma Hastanesinde Ameliyatlarin bir cok noktadan izlenebilmesi ve gerektiginde kayitlanabilmesi
onemli faydalar saglayacagindan kamera sistemi hazir olan 6 ameliyathanenin izlenebilmesi icin proje
gelistirdim. Hastane yénetiminin izni ve destegdi ile sistem basariyla kuruldu.

Uygulamada bir ameliyat masasindan alinan video sinyali IP paketlerine cevrilerek Network
sistemine girmektedir. Bdylece hastanenin her yerinden ve 5-6 bilgisayardan ayni anda izlenebilmekte
ve kayitlanabilmektedir.

Network ve UPS Sistemleri Planlama ve
Kurulumu
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Network sistemleri kurumlar acisindan kan damarlari gibi 6nemli islevlere sahiptir. Cok yonli
kullanim imkaninin olmasi degerini daha da arttirmaktadir.

Network ve Bilgisayar sistemlerinin kesintisiz hizmet verebilmesi, elektrik hareketlerinden
kaynaklanan arizalarin en aza indirgenmesi icin UPS ( Kesintisiz Gl¢ Kaynagi) sistemlerinin de kurumsal
olarak hazirlanmasi kacinilmaz ihtiyaclardan biridir.

Hastanede goreve basladigim 2000 yilindan itibaren sistemli bir sekilde bilisim altyapisini
iyilestirmeye gayret ettim. Acil ihtiyaclarin sirayla giderilmesiyle birlikte ilk defa 2002 yilinda 1.Etap
Network projesini hazirladim. Projenin etaplara béliunmesinin temel nedeni ilerideki genisleme
ihtiyaclarina hazir, surdurdlebilir fakat rasyonel sinirlarda yatirnm yapilmasinin saglanma amacidir.

Mevcut durumda hastanenin her noktasina Cat-5 bakir kablo ile gidiliyordu. Sadece Acil ve Kadin
Dogum/Cocuk Binalarina 100 Mbit fiber optik baglanti vardi. Hastane genis bir alana yayildigi igin
mesafe uzunluklar sistem performansini oldukca etkiliyordu. Network topolojisinde kurumsal bir yapi
olmadigi gibi baglantilar genellikle hub cihazlariyla yapiimisti.Hub tipi network cihazlarindan
kaynaklanan kitlenmeler ve arizalar sikca yasaniyordu.

Hastanenin Network Gelisimi 3 Temel Asama Gdstermistir:

1- 1.Etap Network Projesi: 1.Etap network ihalesi sonucu kurumsal bir sistem olusturuldu. Kisa
vadede en c¢ok ihtiyac duyulan 7 toplanma noktasina Fiber Optik omurga kuruldu. Network sistemi



gerektiginde 30 F/O noktaya kadar genisleyecek sekilde yapilandirildi. Yildiz topolojisi esas alindi. UC
noktalara olan dagitimlarda 2002 yili baslarinda altin standart olan Cat-5E kablolama ve moduler
sonlandirma yapild.

2- 2.Etap Network Projesi: 2004 yilinda kurumun ihtiyaclari ve gelismeler dikkate alinarak
yapilan 2. Etap Network projesinde en 6nemli yatirimlar ve sistem olusumu saglanmistir. Bu projenin
onemli bir yoni de Network ¢cdziimine paralel olarak UPS ¢6zimdinln de entegre olarak saglanmasidir.

2. Etap Network projesi icinde;

7 noktali F/O omurga 28 noktaya ulasmistir.

Kenar switchlerden uclara olan kablolama gerektiginde 1 Gbit/s calisma imkani bulunan
Cat-6 yapisal kablolama ile yapilmis ve sonlandiriimistir. Manyetik alanlarda korumali Cat-6
kablolama yapilmistir.2. Etap proje kapsaminda yaklasik 1100 u¢ calisir hale getirilmistir. Islak
zeminler disinda hastanenin her binasina ve bolimine ayni kalite ve performansta erisilmistir.

Aciktan hic bir kablo gotirilmemis tim kablolamalar yiksek kalitede malzeme ve iscilikle
ddsenen PVC kanal sistemleri icinde yapilmistir.

Her data ug¢ noktasinin yanina standart olarak 3 |U 6zel tip ve renkte UPS grup prizi
konulmustur.

Hastane geneline hizmet veren yik paylasimli ve yedeklemeli 2x200 kVA UPS sistem odasi
kurulmustur. Uydu binalardan Organ Nakli, Kadin Dogum/Cocuk ve Acil Unitelerine de 3 x 40 kVA
UPS sistemi kurulmustur. Uydu UPS sistemlerinin kendi birimlerini beslemeleri ancak bir yUk artisi
veya ariza halinde 2x200 kVA UPS sisteminden by-pass beslenmeleri temin edilmistir.

internet altyapisi ilk defa kurumsal olarak saglanmistir. Proje icinde 6zel DSL Modem,
Router, Hardware Firewall sistemleri temin edilerek kurulmustur.

Sistemde kullanilan tim aktif cihazlarin 1. etap uygulamasina tam uyumlu olmasi ve birlikte
yonetilebilir, izlenebilir olmasi saglanmistir.

UPS sistemlerin network Uzerinden izlenebilme ve y6netilebilme imkani saglanmistir.Ayrica
giris cikis panolarindaki elektrik hareketlerini izlemek icin analiz6r omurgasi kurulmustur.

SASE SWITCH, KENAR SWITCH, UPS PANOSU, DATA & UPS SONLANDIRMALARI



2 X200 kVA UPS MERKEZi

3- Sistemin Olgunlasmasi ve ilavelerle Biiyiimesi 2004 yilindan sonra hastanede oldukca
onemli gelismeler, yer degisiklikleri ve yeni hizmete alinan Uniteler olmustur. Daha énce mevcut
olmayan Yeni Poliklinik binasi, Onkoloji Kemoterapi binasi ve diger birimlerin ihtiyaci Gzerine Network
omurgasl paralel olarak bUyimastir. Bugin F/O omurga uc sayisi 36’ya, UTP Cat-6 ug sayisi 1420'ye




ulasmistir. Network sistemi vlan yapilandiriimasi ile 7 ayri bdlgeye ayriimistir.

Network Sisteminin Kullanim Alanlan

Hastane otomasyonu yazilimlari,

internet Erisimi,

Video-Konferans Sistemi,

Guvenlik Kameralari izleme Sistemi,

Kres Unitesi izleme Sistemi,

UPS Sistemleri Yonetimi,

Hassas Kontrollu Klima izleme ve Yonetimi,

intranet Personel Portall,

Dahili Data Transferleri ve Uzaktan Kontrol Edilen Sunucular,

Santral Yonetim Sistemi,

SON DURUM SEMALARI
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