Siber Saldinya Ugramak

ABD, Almanya, Belcika, Kolombiya, Polonya, Kosta Rika, Bulgaristan, Makedonya,
Romanya, Rusya, Sirbistan, Kore, iran, israil, Hindistan, Tayvan, Filipinler, Ukrayna, Suudi
Arabistan ve tabii ki Ttirkiye. Bu Ulkelerden, acizane web siteme sayisiz ziyaretler yapiimis.

Ama meraktan veya iyi niyetten degil, siteyi hack etmek (ele gecirmek) icin!

Kendi halinde yazilar yazip projelerini paylasan, ticari ve politik bir mucadele icinde
olmayip, kisi ve kurumlara karsi tehdit sayilabilecek bir faaliyeti de bulunmayan birisine ait
web sitesinin israrla ¢ckertilmek istenmesi cok tuhaf ve hastalikli bir durum. Ulkelerin

listesinden de gdrebileceginiz gibi kiiresel bir yozlasmayi da gdsteriyor.

Siteyi wordpress platformuna tasiyip, daha aktif kullanmaya basladiktan sonra, tuhaf
kilitlenmeler ve yavasliklar yasamaya basladim. Safiyane bir sekilde, hosting hizmetini
aldigim yerle ilgili teknik sorunlar olabilecegini distinilyordum. Sonrasinda guvenlik
eklentisini de yukleyip, raporlar almaya baslayinca durum net olarak anlasildi: Duzenli olarak

saldiri altinda kaliyormusuz!?

Saldiranlarin yapmaya calistigi sey: wordpress site yonetim panelinden erisim
saglayarak siteyi ele gecirmek. Kullanici adi olarak en ¢cok denenen isimlerde sunlar: admin,
administrator, user, test, sysadmin, support, root, qwerty, aaa, manager,

ercanozcelik. Bu isimleri 6zellikle yazdim ki, site yonetiminde bulunanlar yaygin isim ve


https://ercanozcelik.com/siber-saldiriya-ugramak/

sifreleri kullanmaktan kacinsin diye. Ayni IP adresinden yuzlerce defa “admin” olarak
girmeye calismak patolojik bir durum, ama siteyi yavaslatarak zarar da veriyor. Boyle israrli
vatandaslari gorunce, 2 denemeden sonra yanlis kullanici adi ve sifre girilen IP adreslerini
bloke edecek sekilde glvenlik ayarlarini glncelledim. Israrla denemeye devam edip bloke
olan IP bilgileri mail raporu olarak bana da geliyor. Gunluk ortalama 20 civarinda mail
geliyordu. Bir kag gun boyunca 50-55'i buldugu da oldu. Artik daha az geliyor ¢ok stkur. Bu
arada guvenlik eklentisinin Ureticisi de rapor basligi altinda “bdyle gitmez, tek tek IP
adreslerini bloke edecegine saldiriy1 yapan ulkeyi komple bloke edebilirsin ama bunun icinde
parali eklentiyi alman lazim” mealinde reklam iceren mailler de gonderiyor. Ama basarili

calismalarindan dolayi hosgoru ile katlanip idare ediyorum.

Bu yaziy1 yazmadan hemen dnce tekrar kontrol ederek ulke isimlerini almistim.
Dikkatimi ceken bir baska bilgi de su oldu: “IP’'s who were recently throttled for accessing the
site too frequently.” ( Mealen: Siteye son zamanlarda en ¢ok saldiran IP’lerin kimdir,
neredendir bilgisi) bélimu{ altinda yazan ilkenin adi: israil. Hamaset edebiyati yapacak
degilim ama kisaca; Rabbim zalimlere firsat vermesin, bizlere de suur ve birlik versin

diyorum. icimizdeki israil hayranlarinin kulaklari ¢inlasin!

Bilisimle ilgilenen birisi olsam da, tahminlerimin otesinde bir
durumu yasamis bulunuyorum. Web siteleri; Lamer tipinde 6zenti saldirilar yapanlardan,
profesyonel Hacker ataklarina kadar 24 saat tehdit ve tehlike altinda bulunuyor. Kisisel
verilerin, sirket bilgilerinin, kamuya 0zel datalarin tamaminin ¢ikar amacl veya politik
nitelikte saldinlara acik sekilde durmasi s6z konusudur. Hi¢ bir sey olmasa bile, zombilesmis
site ve sunucular olusturup, buralardan saldirilarina devam etmek istiyorlar. Bunlari dnlemek
icin: Bilgi guvenligi kurallarina titizlikle riayet etmek, site ve eklentilerini glincel tutmak,

saglikli calisan glvenlik yazilm ve sistemlerini kurmak gerekir.

Butdn bilisimci dostlarima siber saldirisiz gunler dilerim...



