Yeni Anayasa Paketi Saglhik Bilisimine Neler
Getirecek?
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Anayasa degisikligini ve degisen mevzuatlarinin saglik bilisimine etkisini yorumlayan Sentim
Bilisim Teknolojileri Genel Miidiir Yardimcis1 ve Saglk Sektori Yoneticisi Ercan Ozgelik, kabul
edilen biitiin maddelerin stiphesiz onemli ve degerli etkilere sahip oldugunu ancak konumuzla
yakindan ilgili olan boliimiin 20. Madde de “Ozel Hayatin Gizligi” hakkindaki maddeye eklenen,
“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin duzeltilmesini
veya silinmesini talep etme ve amaclar: dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir” kismi oldugunu ifade etti.

Ozgelik, sunlan soyledi: “Bu maddenin isaret ettigi pek ¢ok yon olmakla birlikte, biz sadece
kisisel saglik bilgilerine odaklanalim. Saglik bilisimi ve teknolojisinin en onemli ¢iktis1 saglik bilgisi
veya verisi. Saglik hizmetinin ana unsuru olan hekim tarafindan hasta hakkinda bir karar verinceye
kadar gerekli olan her tiirlii inceleme ve arastirma sonucu saglik teknolojisinin destegi ile derlenir ve
anlaml hale getirilerek hekim dikkatine sunulur. Bu suirece ¢ok cgesitli kisi veya sistemler katkida
bulunabilir. Hastanin ates veya tansiyonunu ol¢en, EKG’sini ¢eken yardimci saglik personelinden,
kan degerlerini dlgen gelismis laboratvuar cihazlarina veya BT, MR gibi ileri goruntiilleme
sistemlerine kadar her birimin amaci, dogru tedaviye gotiirecek dogru teshis icin hekimin yeterince
bilgilenmesine imkan saglamaktir. Hekime kadar olan veri toplama siirecine INPUT diyebiliriz. Bu
kisim 1. Saglik Verisi grubunu olusturur. Hekim grubunu merkezi islem birimi, bilisimdeki tabiri ile
CPU olarak tanimlayabiliriz. Gelen veriler ve kisisel muayenesi sonucunda hekim tarafindan bir
teshis konulur. Bu durumda 2. Saglik Verisi grubu olusur. Hekimler tarafindan verilen kararin
uygulanma sekli ve streci ise 3. Saglk Verisi grubudur ki bu slirecte: ameliyatlar, ayakta veya
yatarak tedavi sekilleri, tercih edilen tedavi unsurlari bulunmaktadir. Bu gruba da OUTPUT
diyebiliriz. Her bireyin bu ii¢ grupta dagilan saglik verileri en 6zel ve hassas kisisel bilgilerindendir.
Tetkik sonuclari, konulan teshisler, kullanilan ilaclar gibi her veri turu onemli ve mahremdir.”

Cok onemli tespit ve kurallar:

Hic kimse acikca gerekli olmadigi halde saglik durumlarina ait verilerin paylasilmasini ve istegi
disinda bir takim olcutlere gore siiflandirilmasini istemez. Bu verilerden yola ¢ikilarak ticari, siyasi,
sosyal, ekonomik siireclerde kendisine kars: kullanilmasini da istemez. Meshur bir bilgi oldugu ve
yeri geldigi i¢in hatirlatmak uygun olacaktir; ABD Baskanlarinin tlkeleri disindaki ziyaretlerinde
biyolojik icerikteki kisisel atiklarinin dahi kalmasi onlenir, ihtiyaclari icin 6zel seyyar WC’ler
kullanilir ve disarida saglik hizmeti almadiklar: gibi DNA ¢oziimlemesi yolu ile bilgi sahibi olunma
riskini bile onlemek isterler. Devlet adamlari, taninmis sanatci veya is adamlar gibi toplumda bilinen
ve merak edilen kisilerinde saglik bilgileri hep dikkatle izlenmigtir. VIP nitelikli kisiler hakkinda daha
once gosterilen bu hassasiyet simdi anayasamizdaki degisiklikle normal vatandaslar icinde
gosterilmek zorunda. Anayasada artik kesinlesen bir hitkiim oldugu icin diger mevzuatta da stiratle
revizyona gidilmesi gerekmekte. Saglik Bakanligi, anayasadaki degisikligi zamaninda gorerek kendi
mevzuatinda buna uygun diizenlemelere gitmistir. 19 Agustos 2010 tarihinde yayinlanan 2010/61
sayilli1 Genelge bu acidan olduk¢a onemli hukumleri ihtiva etmektedir. Genelgenin 7. Maddesi “Kisisel
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Saglik Verilerinin Gizlilik, Guvenlik, Bittunlik, Erisilebilirlik ve Mahremiyetinin Saglanmasi1” bashgi
altinda ¢ok onemli tespit ve kurallar siralamistir. Bunlar arasinda; konunun onemi ve yasal
cercevesinin hatirlatildigi kisimlar, kisisel saglik verilerinin kullanilmasi veya paylasimindaki temel
kurallar ve yuklenicilerle yapilmasi artik zorunlu tutulan “Gizlilik Sozlesmesi” hakkindaki sartlar
bulunmaktadir. Bu genelge ile es zamanh olarak yayinlanan bir baska belge ise “Hastane Bilgi
Yonetim Sistemleri Alim Kilavuzu (Sirim 5.1)” dir. Bu belge de anayasa ve diger mevzuatin
paralelinde “Kisisel Saglik Bilgileri” acisindan oldukc¢a hassas bir yaklasim gostermistir. “Gizlilik
Guvenlik” bashg: altindaki 2.1.32. maddesi: “Kisisel saglik verilerinin hassas veriler kapsaminda
olmasi sebebiyle; Is birakilirken, kayith tiim veriler hicbir surette, hicbir zaman isi birakan sirkette
kalmak tizere kopyalanamaz, ¢ikt1 alinamaz, sirket sunucularina aktarilamaz, ifsa edilemez. Aksi
davrandi§1 tespit edilenler hakkinda Tirk Ceza Kanununun ilgili hiikiimlerine, ayrica ihale
mevzuatina aykiri davranmaktan dolayr Kamu fhale Mevzuat: hiikiimlerine gore Idare tarafindan
Hukuki sture¢ baslatilir.” 4.8.13. maddesi: “Bilgi sistemleri kapsaminda tutulacak her turlu kisisel
bilginin gizliligi esastir. Bu amacla; Kisiler hakkinda tutulacak bilgiler gereken en diisiik diizeyde
tutulmalidir. Kisisel bilgilerin hizmetin surdurulmesi ve gelistirilmesi amac1 disinda islenmesi
engellenmis olmalidir. Sistemde Kkisisel bilgilerin kurum is akisini engellemeyecek ancak belirlenen
amaclar disinda kullanimini engelleyecek onlemler olmali, hasta haklarina riayet edilmelidir”
seklinde ifade bulmustur.

Kisisel saglik bilgileri icin hassasiyeti gostermeyen kisi ve kurumlar yaptirimlara
maruz kalacak:

Yukaridaki belgelerin ikisinde de atifta bulunulan “Gizlilik S6zlesmesi” taslaginda ise bastan
sona uyarilar ve yaptinimlar bulunmaktadir. Ornek olarak dikkat ¢eken 5.8. maddede: “Herhangi bir
vatandasa ait kisisel verileri ile kisisel saglik verilerinin SGK, kisilerin 6zel sigorta sirketleri ile
yapmis olduklar sozlesme kapsami ile sinirli olmak iizere bu sirketler, Il Saghk Midirligi ya da
Bakanlik Merkezi haricindeki sunucu bilgisayarlara kaydedildiginin bagimsiz ve yetkili, en az ¢
kisiden olusan bir teknik ekip tarafindan tespit edilmesi halinde, yazilim tedarikcisine yazih
tebligatta bulunulur ve mumkiin olan en kisa sure icerisinde ihlal sartlar ortadan kaldirilarak bu
yazilimin kullanimina en kisa zamanda son verilir. Yazilimi1 kullanan diger hastanelerin de
kullanimina son verilmesi igin tespitin yapildigi yerdeki idare tarafindan derhal Saglik Bakanligina
yazili bildirimde bulunulur” seklinde keskin ifadeler bulunuyor. Bitiin gelismeler, artik hem saghk
hizmet sunucularinda hem de is geregi birlikte calisilan ytiklenici firma veya kurumlarda bilisim
yoniindeki keyfilik ve rahatliklarin yapilamayacagini, kisisel saglik bilgileri i¢cin gereken hassasiyeti
saglamayan kisi ve kurumlarin ciddi yaptirimlara maruz kalacagini gostermektedir. Kurumsal bilgi
sistemlerinin saglikli kurulmasi ve bilgi giivenligi agisindan gereken onlemlerin alinabilmesinin yolu
legal yazilim ve hizmet alimindan ge¢mektedir. Bu ac¢idan yazilim lisanslarinin mutlaka
tamamlanmasi ilgili genelgenin en basinda 1. Madde olarak yer almistir. Lisansli yazilimin
kullanilmadig: ve dolayisiyla gereken bakim ve giincellemelerin yapilmadig: bir bilisim altyapisinda
bilgi giivenliginden emin olunmasi ya ileri derecede ihmal veya bilgisizlikten kaynaklanan saflik
olabilir. Saglik Bakanligi bu durumun sakincalarini gordiigu icin en basta ifade etme ihtiyacini
duymustur. Kamu kesiminde yazilim lisanslarini almadan kullanmak bazen bir basari veya kamu
yararina bir durum olarak algilanabilmektedir. Buna, kamuya bask: yapilamayacagina olan giiven
duygusu da neden olabilmektedir. Ancak artik durum deg@ismistir. Ctinkii, ayn1 kamu kurumunda
kurum yoneticilerinin ihmali nedeniyle alinmayan lisanslar ve bunun sonucunda meydana gelen
guvenlik acig1 ve sistem ¢okmelerinde yasanan maddi (ekonomik verilerin kaybolmasi veya
eksilmesi, gecikilmesi, hizmetin aksamasi,) ve manevi (bilgilerin izinsiz dagitilmasi, kisisel ve
kurumsal itibar kaybi v.b.) kayiplarin tespit edilmesi halinde sorumlular hakkinda adli ve idari islem
yapilacagi ¢ok net olarak ortadadir. Boyle bir durum yasandiginda lisanslarin eksik olmasi bir basari



degil su¢ unsuru olarak ilgili taraflara zarar veren sonuclar doguracaktir.

Kisisel Saglik Bilgileri bireysel milkiyet haklarina konu olacak kadar degerli oldugu gibi,
saglik kurumlarindaki islenmis veya ham saglik verileri de entelektiiel, stratejik ve ekonomik degeri
yiksek kurumsal hazine niteligindedir. Bu agidan bakildiginda bu hazineyi islemeye ve isletmeye
talip olan yuklenicilerin artik daha dikkatli, yeterli donanima sahip ve yuksek kalite dongusunde
hizmet uretebilen kurumlar olmas: gerekmektedir. ilgili mevzuat ile belirli bir seviye cizgisi
cekilmektedir.

* {1k defa BT Haber Dergisi 888. sayisinda yayinlanmstir.



